
“金融知识进万家 龙的传人用龙卡”

——安全用卡，防范诈骗

近几年信息技术的进步，让信用卡无论是在形态上还是

在使用方式上都得到更进一步的发展：出现了更新颖的信用

卡类型、更灵活的刷卡方式、更开阔的使用场景、更加人性

化和个性化的使用体验。但是，信用卡在给消费者带来便利

的同时，风险也相伴而来，尤其是欺诈风险，随着信用卡功

能从最初的单一刷卡，发展到现在可广泛应用于人们生活的

各个方面，欺诈风险的形态也呈现出多样化趋势。

一、信用卡欺诈风险类型

（一）（一）（一）（一）冒用他人真实身份取得信用卡后进行盗刷冒用他人真实身份取得信用卡后进行盗刷冒用他人真实身份取得信用卡后进行盗刷冒用他人真实身份取得信用卡后进行盗刷

1.1.1.1.伪冒申请。伪冒申请。伪冒申请。伪冒申请。持卡人的真实身份证件被伪冒人冒用，或

伪冒人使用伪造、变造的身份证件骗领并使用信用卡。

2.2.2.2.未达卡未达卡未达卡未达卡。。。。持卡人的信用卡在邮递寄送过程中被伪冒人

截获并冒用。

3.3.3.3.账户转移账户转移账户转移账户转移。。。。伪冒人假冒持卡人名义，变更持卡人在银

行预留的手机号码、账单地址等重要信息，欺骗银行补发信

用卡并冒用。

（二）窃取信用卡信息后进行盗刷（二）窃取信用卡信息后进行盗刷（二）窃取信用卡信息后进行盗刷（二）窃取信用卡信息后进行盗刷

1.1.1.1.网络伪冒网络伪冒网络伪冒网络伪冒。。。。持卡人信用卡信息被伪冒人窃取，并通过

网络等方式冒用。



2.2.2.2.伪卡盗刷伪卡盗刷伪卡盗刷伪卡盗刷。。。。伪冒人通过窃取、收买等手段非法获得他

人信用卡信息，伪造虚假的信用卡并使用。

3.3.3.3.遗失被盗。遗失被盗。遗失被盗。遗失被盗。持卡人卡片被伪冒人拾获或窃取并冒用。

二、养成良好用卡习惯，安全从点滴做起

面对形态多样的欺诈风险，银行会从各个方面努力提升

信用卡的安全防护措施，让您能够安全放心的使用信用卡。

同时，对于您来说，养成以下良好的用卡习惯，也可以最大

限度防范欺诈风险的发生：

（一）您应直接到银行网点、或登录银行官方网站申请

信用卡，不要将个人资料信息随意提供给银行工作人员以外

的其他人员；在办理信用卡各项业务需提供个人材料时，最

好在材料中标明“仅限于办理XX银行信用卡业务使用”字样。

（二）建议您在使用信用卡时要设置交易密码，不要图

方便好记而将自己的生日、身份证件号码、简单数列

（111111、123456）等设置成密码，并且最好将交易密码和

信用卡自助业务的查询密码设置为不同密码。

（三）您在ATM机上使用信用卡进行余额查询、取现等

业务时，要留意ATM机是否有插卡口不规整、插卡口外有异

物粘连等异常情况，一旦发现异常请停止使用，并及时向银

行反映。在输入卡片密码时，应注意用手遮挡数字键盘，避

免密码被不法分子安装的摄像头摄录。

（四）您在商户进行刷卡消费时，要让卡片始终在自己



的视线范围内，防止收银员通过非法装置窃取卡片信息；在

输入密码时，也应尽可能用身体或另一只手遮挡数字键盘后

再输入密码，避免密码被他人窥视。

（五）您应选择信誉好、运营时间长的网站进行网购。

最好直接从官方网址进行登录，不要随意点击不明链接、悬

浮窗口、或电子邮件/短信等方式提供的网址，避免进入虚

假的钓鱼网站。不要在公共上网场所登录网上银行、进行网

上交易或输入个人信息，以避免卡号及密码等信息被他人盗

取。

（六）您在境外网站进行支付时，应尽量选择支持信用

卡3DS支付验证服务的网站，并在支付时保持手机畅通，用

于接收手机动态验证码，确保交易安全。

三、关注用卡情况，防范从细节做起

除了养成良好的用卡习惯之外，您对信用卡的使用情况

要保持关注。如果发现有异常情况，应在第一时间采取相应

的安全保护措施，这样不仅可防范自身的财产损失，还可为

银行和司法机关后续调查提供有利的帮助。

（一）您申办银行信用卡成功获得出卡短信后，应及时

关注卡片邮寄情况，如果长时间（一般10天以上）仍没有收

到卡片，可以根据银行短信告知的挂号信单号到附近邮局查

询，或者致电客服中心进行查询。

（二）您如果发现自己的信用卡遗失，应在第一时间致



电客服中心对卡片采取挂失等管控措施，及时防范可能出现

的信用卡被盗刷风险。

（三）您如果接收到银行发送的异常交易短信提示，或

通过账单查询发现自己的信用卡可能被盗刷了，应第一时间

致电客服中心反映，并在就近的ATM机上通过查询余额等方

式确认自己当时所处的位置，以便于后续调查。

（四）您如果接到银行工作人员电话，询问某些具体交

易情况时，请配合工作人员进行确认，一旦发现自己并没有

使用信用卡进行该交易，请及时反映，并在就近的ATM机上

通过查询余额等方式确认自己当时所处的位置。

（五）您如果发现自己的手机出现异常停机的情况，要

及时致电电信运营商了解情况，并同时致电银行，查询自己

名下的信用卡是否有信息更改和交易发生，一旦发现异常要

立即向银行反映，采取必要的管控措施来防范可能出现的风

险。

（六）为保障您账户信息安全，对于某些曾经在高风险

商户刷卡，可能存在信息泄露风险的持卡人，银行会通过电

话或短信形式提醒您换卡，并提供免费换卡服务，请您积极

配合工作人员进行相应操作。

（七）您要认准银行发送短信的官方号码，如果收到非

银行官方号码发送的短信，要求提供个人信息或联系非银行

官方客服电话的，均为虚假诈骗信息，不应理会。



（八）您如果接到自称“卖家”、“网站客服”、“银

行工作人员”、“政府机关工作人员”等的电话，以银行系

统问题、网站升级、购物退款退税等名义要求您提供信用卡

卡号、有效期、安全校验码（CVV2）、短信动态验证码等信

息的，一定不可相信。如已向他人泄露了个人信息的，应立

即致电建行客服中心。


